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Przewodnik dla Klienta w zakresie
bezpiecznego korzystania z
bankowosci elektronicznej

1. Uwazaj na falszywe wiadomosci e-mail

Bank Spoéldzielczy w Jarocinie nigdy nie wysyta
do swoich klientow wiadomos$ci mailowych z prosbami
0 podanie poufnych informacji (uzupetnienie formularzy).
Nie nalezy zatem odpowiada¢ na takie wiadomosci
I nie uruchamia¢ zawartych w nich linkéw. Ztodzieje
czgsto podszywaja si¢ pod bankowcow 1 falszuja
korespondencje, a nawet witryny internetowe,
ktore do ztudzenia przypominaja oryginalne z Banku.
Wiadomosci e-mail wysytaja do tysigcy osob w nadziei
na zlapanie naiwnego Klienta, ktory dobrowolnie
poda wrazliwe dane takie jak hasto i login do serwisu
bankowos$ci internetowej. Dziatania takie okresla
si¢ terminem ,,phishing”, ktory pochodzi od stowa
,»fishing” — towienie. Dlatego kazda tego typu informacje
nalezy bezwzglednie zignorowac i pod zadnym pozorem
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nie korzysta¢é z linkéw przestanych w wiadomosci e-mail.
Takie dziatanie jest przestepstwem internetowym.
W takiej sytuacji najlepiej poinformowaé o tym Bank.
Zalecamy  jednak  unika¢  odbierania  poczty
elektronicznej na stacji roboczej, na ktorej korzystamy
z ustug bankowosci elektronicznej. To pozwoli ograniczy¢
ryzyko zainfekowania naszego urzadzenia ztosliwym
oprogramowaniem, ktdére potencjalnie moze pochodzi¢
z zainfekowanej wiadomosci e-mail. Nalezy zwrdcié
szczegolna uwage na zalaczniki, ktére moga zawieraé
ztosliwe oprogramowanie lub skrypty umozliwiajace
pobranie ich z sieci Internet. Zalaczniki powinny by¢
przeskanowane przed otwarciem przez oprogramowanie
antywirusowe zainstalowane na stacji roboczej
lub urzadzeniu mobilnym. Zalecamy korzystanie z ustug
serwerOw poczty e-mail wyposazonych w system
antyspamowy oraz antywirusowy dla kont pocztowych.
System taki moze spowodowac, ze wybrane wiadomosci
e-mail zostang oznaczone jako stwarzajace potencjalne
zagrozenie 1 w efekcie mogg zosta¢ odrzucone.

2. Sprawdz adres strony logowania do CUI lub eBO

Do logowania do systemu nalezy uzywaé
wylacznie adresu podanego przez Bank wpisujac
go do paska adresu przegladarki internetowe]
lub skorzysta¢ bezposrednio ze strony naszego Banku.
W Banku Spoéidzielczym w Jarocinie funkcjonujg
trzy adresy. Dla klientow korzystajacych z bankowosci
internetowej CUI logujacych si¢ za pomocg tokena

lub hasta maskowanego wybieramy adres:
https://ebank?2.cui.pl/jarocin, dla klientoéw korzystajacych
z ushugi korporacyjnej CUI wybieramy adres:
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https://ebank2.cui.pl/jarocin

https://ebank2.cui.pl/jarocin k, natomiast dla Klientow
korzystajacych z  bankowos$ci  internetowej eBO

wybieramy adres: https://ebo.bsjarocin.pl.
Do wyszukiwania adreséw nie powinno uzywac
si¢ wyszukiwarki internetowe;j. Dla poprawy

bezpieczenstwa nie nalezy umieszczac¢ strony logowania
wsrod ,,ulubionych” stron przegladarki internetowe;.
Przestepcy tworzg bowiem oprogramowanie,
ktore jest w stanie  wykorzysta¢ luki w  systemie
I podmieni¢ strone na fatszywg. O tym, ze znajdujemy si¢
na wilasciwej stronie internetowej, informuje nas pasek
adresu. Adres musi zaczynac¢ si¢ od https:// a przegladarka
powinna zweryfikowac polgczenie wyswietlajac symbol
zamknietej ktodki. Bardzo wazne jest i nalezy zawsze
sprawdzi¢, czy adres strony jest wlasciwy i nie zawiera
tzw. ,literowek”. Poprawne adresy wygladaja
nastepujaco:

e W bankowosci CUIL:

Dla przegladarki Internet Explorer:

2 https://ebank? cuipljarocin P ~ @& AssecoPoland SA.[PL]

2 https. chanklcuiplisrocn kb O = @ AssecoPoland S.A.[PL] &

Dla przegladarki Firefox:

(D @ Asseco Poland S.A. (PL) | https://ebank2.cuipl/jarocin E LLL] ﬁ

@ @& Asseco Poland S.A. (PL) https://febank2.cui.plfjarocin_k soe ﬁ
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https://ebank2.cui.pl/jarocin_k
https://ebo.bsjarocin.pl/
https://bsjarocin.com.pl/

Dla przegladarki Chrome:

@ Asseco Poland S.A. [PL] | https://ebank2.cui.pl/jarocin
@ Asseco Poland S.A [PL] | https://ebank2.cui.pl/jarocin_k

Wybierajac  "Wyswietl certyfikaty” lub  "Wigcej
informacji** mozemy zweryfikowac czy certyfikat strony
wystawiony jestdla Centrum Uslug Internetowych
przez firme¢ DigiCert Inc. Certyfikat wystawiony jest dla
CUI, ktorego wlascicielem jest firma Asseco Poland S.A.
Brak "zatrzasnietej klodki" oznacza, ze mamy
do czynienia z niebezpiecznym potaczeniem, w ktérym
dane nie sg szyfrowane - w zwigzku z tym nie powinni$my
podejmowac prob logowania na taka strong.

e W bankowosci eBO:

Dla przegladarki Internet Explorer:

|H] https:‘ebo bsjarocinpl/= auth/login - O ~ @ Bank Spoldzielczy w Jarocinie [PL] &
Dla przegladarki Firefox:

@ & Bank Spoldzielczy w Jarocinie (PL) | https://ebo.bsjarocin.pl/#/auth/login b w
Dla przegladarki Chrome:

@ Bank Spoldzielczy w Jarocinie [PL] | https://ebo.bsjarocin.pl/#/auth/login
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Wybierajac  "Wyswietl certyfikaty” lub  "Wiecej
informacji"* mozemy zweryfikowac czy certyfikat strony
wystawiony jest dla Wtasciciela: Bank Spoldzielczy
w Jarocinie przez firme¢ DigiCert Inc. Brak symbolu
bezpieczenstwa - "zatrzasnigta ktodka" oznacza, ze mamy
do czynienia z niebezpiecznym potaczeniem, w ktoérym
dane nie sg szyfrowane - w zwiazku z tym nie powinni§my
podejmowac prob logowania na takg strong.

3. Stosuj sie do procedur Banku

Logujac si¢ na stron¢ Banku nalezy stosowaé si¢
do procedur obowigzujacych w Banku. Zasady
bezpiecznego korzystania z bankowosci elektronicznej
zawarte s3 w niniejszym przewodniku, ktory jest takze
zamieszczony na  stronie  internetowej  Banku:
https://bsjarocin.pl

4. Aktualizuj przegladarke internetows i system
operacyjny

Przegladarka internetowa to program, ktory stuzy
do otwierania stron internetowych, takze tych
do logowania do systemu bankowosci internetowej.
Nalezy zatem zadba¢ 0 to, by na naszym komputerze
regularnie dokonywa¢ aktualizacji oprogramowania.
Zaleca si¢ rowniez uzywac firewalla. Hakerzy wyszukuja
luk w programach, za pomoca ktorych moga wykras¢
niezbedne  informacje. Nalezy takze  pamigtac
o regularnej  aktualizacji  sytemu  operacyjnego.
Dostawcy oprogramowania na biezgco monitorujg poziom
bezpieczenstwa i publikujg aktualizacje uzupetniajace luki
w  oprogramowaniu.  Nowoczesna  przegladarka
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internetowa jest niezbednym elementem zapewniajacym
bezpieczne  korzystanie z  systemu  bankowosci
internetowej. Nie zastgpi jednak ludzkiej czujnosci,
dlatego nie instaluj oprogramowania z nieznanych
zrodet. Takie aplikacje mogg zawieraé oprogramowanie
szpiegujace, szyfrujace, czy ztosliwe.
PAMIETAJ! Urzadzenie mobilne takie jak smartfon,
tablet, itp. rowniez posiada zainstalowany system
operacyjny i podlega tym samym zasadom, co komputer
lub laptop.

PAMIETAJ! dbajac 0 bezpieczenstwo na swoim
komputerze mozesz nie tylko bezpiecznie korzystac
Z bankowosci internetowej, ale réwniez chronisz dane
na nim przechowywane.

5. Korzystaj z oprogramowania antywirusowego

Rownie niezbgdne jak bezpieczna przegladarka
internetowa jest zainstalowanie programu
antywirusowego zapobiegajacego instalacji wirusOw 0raz
innego  szkodliwego  oprogramowania.  Zalecamy,
aby nie korzystaé z darmowych programow
antywirusowych. Oprogramowanie zainstalowane
na komputerze czy tez urzadzeniu mobilnym powinno
posiada¢ platna licencje. Warto przy tym korzystaé
Z programow polecanych przez ekspertow,
poniewaz nie wszystkie aplikacje dostgpne  w Sieci
spelniaja  niezbedne standardy. Nalezy pamigtac,
ze instalowanie aplikacji pobranych z niesprawdzonych
stron internetowych bardzo czgsto konczy @ si¢
zainfekowaniem komputera przez oprogramowanie
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szpiegujace. Warto takze raz na kilka dni skanowaé
antywirusem komputer i dba¢ o aktualne bazy wirusow.

6. Loguj si¢ na wlasnym komputerze lub wlasnym
urzadzeniu mobilnym

Zaleta bankowosci internetowej jest to, ze dostep
do wlasnego konta mozemy mie¢ z dowolnego komputera
podpietego do sieci. Tu jednak zaleca si¢ duza ostrozno$¢
— powinni$my korzystaé przede wszystkim z naszego
wlasnego stanowiska komputerowego lub naszego
wlasnego urzadzenia mobilnego. Nie powinni$my takze
logowa¢ si¢ na ogolnie dostgpnych komputerach,
np. w kafejkach internetowych, miejscach hotelowych,
kioskach internetowych, itd. Nie mamy bowiem
gwarancji, ze komputery te sa ,,czyste”. Moga tam by¢
zainstalowane programy szpiegujace, ktore potrafig
przechwyci¢ dane do logowania czy numery Kart.
Jesdli jednak musimy skorzysta¢ z obcego komputera
nalezy pamigtaé, by zawsze wylogowacé si¢ z serwisu
transakcyjnego. Nie mnalezy dokonywac¢ platnosci
i logowaé si¢ do serwiséw bankowosci elektronicznej
podajac swoje hasto w punktach bezptatnego publicznego
dostepu do Internetu - w tzw. hot-spotach,
np. na lotniskach, dworcach kolejowych, stacjach paliw,
hotelach, itd. Takie sieci charakteryzuja si¢ czegsto niskim
poziomem  bezpieczenstwa co jest dodatkowym
czynnikiem stwarzajacym zagrozenie.
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7. Chron Srodki dostepu do ushugi internetowej

Nie zapisuj danych do logowania
(identyfikatoréw, haset, itd.) - zaré6wno w formie
tradycyjnej, elektronicznej jak réwniez bezposrednio
W przegladarce internetowej, gdyz W ten sposob stwarzasz
zagrozenie przejecia ich przez osoby postronne.
Bez znaczenia jest tutaj forma - taka informacja zawsze
moze zosta¢ przejeta przez niepowotang osobe,
dla przyktadu, jesli jest to urzadzenie przenos$ne,
takie jak notebook, tablet, czy telefon komorkowy, moze
zosta¢ skradzione.

Staraj si¢ takze okresowo zmieniaé¢ hasto dostepu
do konta. Bankowo$¢ eBO w kazdym miesigcu na stronie
logowania sugeruje Klientowi zmiang istnicjagcego hasta.
Zalecamy  korzysta¢ z tej  funkcjonalnosci.
Takze po zalogowaniu na stronie bankowosci
elektronicznej — w ustawieniach profilu Klienta
udostgpniona jest opcja zmiany hasta, ktorej mozna
dokona¢ w dowolnym momencie. Token lub Kkarty
chipowe do zatwierdzania transakcji internetowych
trzymaj w bezpiecznym miejscu — nie zostawiaj
na przyktad w biurku w pracy. Pamigtaj, ze sg to dane,
ktore moga postuzy¢ do zlecenia przelewu z Twojego
konta. Sprawdzaj takze daty 1 godziny ostatniego
logowania na rachunek, ktore znajduja si¢ w zakladce
Historia logowan.
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PEENOMOCNICTWO DO RACHUNKU

Pamietaj, aby nigdy nie udostepnia¢ Srodkow
dostepu do rachunku innym osobom — niezaleznie od tego,
czy jest to osoba Tobie dobrze znana — nie ma znaczenia,
czy jest to Wspotmatzonek, Corka, Syn czy Rodzic.
Twoje srodki autoryzacji s przeznaczone
TYLKO do Twojego uzytku. Udostgpnianie danych
logowania jest niedopuszczalne. Jezeli istnieje potrzeba,
aby takze kto$ inny miat dostep do Twojego rachunku,
nalezy uda¢ si¢ do placowki Banku i podpisa¢ dokument
stanowigcy ustalenic pelnomocnictwa do Twojego
rachunku. Pelnomocnik otrzyma swoje wihasne s$rodki
dostepu do Twojego rachunku i tylko w ten sposob bedzie
uprawniony do korzystania z niego.

OBRAZEK BEZPIECZENSTWA

Bankowos¢ internetowa eBO umozliwia dodanie
obrazka bezpieczenstwa, ktory stanowi dodatkowy
element zabezpieczen. Zalecamy  skorzystanie
z tej mozliwosci. Obrazek mozna dostosowac
po zalogowaniu si¢ do bankowosci — w personalizacji
profilu Klienta. Zapamietaj ustawiony przez siebie
obrazek - bedzie on wyswietlany kazdorazowo na stronie
logowania po wpisaniu loginu. Zmiana wybranego
obrazka jestdozwolona w dowolnym momencie
po zalogowaniu si¢ do bankowosci — w ustawieniach
profilu Klienta. Obrazek bezpieczenstwa poswiadcza,
ze logujesz si¢ do wtasciwej strony Banku Spotdzielczego
w Jarocinie. Jesli obrazek bylby inny niz wybrany przez
Ciebie lub tez nie bylby wys$wietlony, nie powinienes$
podejmowac prob logowania.
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LOGOWANIE DWUETAPOWE

Dodatkowym mechanizmem, ktory podnosi
poziom  bezpieczenstwa w  bankowosci  eBO
jest logowanie dwuetapowe. To rozwigzanic wymaga
dwuskladnikowego uwierzytelnienia, ktérym jest hasto
ustawione przez Klienta oraz cigg znakoéw wygenerowany
przez token lub kod SMS.

ZAUFANE URZADZENIE

Jest to mechanizm, ktory pozwala zdefiniowad
urzadzenie, na ktorym system nie bedzie wymagal
drugiego skfadnika uwierzytelnienia, jakim jest ciag
znakodw wygenerowany przez token lub kod SMS podczas
logowania do bankowosci. Procedura dodania urzadzenia
zaufanego odbywa si¢ podczas logowania. System
rejestruje urzadzenie na liscie urzadzen zaufanych,
ktorymi mozna zarzadza¢ w ustawieniach zabezpieczen w
menu ZAUFANE URZADZENIA. Logowanie z innego
komputera — nie dodanego do listy urzadzen zaufanych
wymaga mechanizmu dwusktadnikowego
uwierzytelnienia. Warto pamigtaé, iz system rozpoznaje
takze wersje przegladarki internetowej, z ktorej dodano
urzadzenie zaufane i1 przy probie logowania z innej
przegladarki ponownie wymaga dwuskladnikowego
uwierzytelnienia.
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Nowe urzadzenie
eBO eBANK Online

[ podaj urzadzenie jake zaufane (opcjonalnie) @

8. Ustaw silne haslo

Poprzez silne hasto rozumiemy ciag znakow
0 odpowiednim stopniu  ztozonosci. W bankowosci
internetowej CUI mamy mozliwo$¢ nadania ciggu hasta
0 dlugosci od 4-8 znakéw. W bankowosci internetowej
eBO mamy mozliwo$¢ nadania hasta sktadajacego
si¢ Z 8- 20 znakow. Skorzystaj z tych mozliwosci i nadaj
hasto o maksymalne; dlugo$ci. Ponadto staraj sie,
zeby hasto zawieralo mate i duze litery oraz znaki
specjalne. Im hasto jest bardziej skomplikowane
i trudniejsze do zapamigtania dla  potencjalnego
przestepcy, tym bardziej mozemy czué si¢ bezpieczni.
Unikaj stosowania nazw wiasnych, takich jak imiona,
nazwiska, nazwy miejscowosci, daty urodzenia, nazwy
firmy itp. - jest to zawsze dodatkowe ulatwienie
przy probie ztamania dostepu. Stosuj unikalne hasta,
tzn. inne dla kazdego z serwisoéw, z ktorych korzystasz.
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Trzykrotne bledne wpisanie hasta powoduje blokade
dostepu do bankowosci.

HASEO MASKOWANE

Haslo maskowane to bezpieczny sposob
wprowadzania hasta, polegajacy na wpisaniu do systemu
jedynie losowo wyznaczonych znakow. Jest to dodatkowe
zabezpieczenie przed udostgpnieniem go osobom
niepowolanym. Pamietaj, ze po btednej probie logowania
system nie zmienia sekwencji wymaganych znakow hasta
—prosi 0 podanie tych samych znakéw hasta, ktorych
wymagatl poprzednim razem. Gdyby system zadat
wpisania innych znakéw niz przy biednej probie,
nie kontynuuj proby logowania i skontaktuj si¢ z Bankiem,
np.:

Pierwsza proba logowania:

Druga proba logowania:

1 + 2 sekwencja wpisania hasla = przestepca
przejmuje cale hasto do bankowosci

Podobnie, gdyby system wymagal wpisania wszystkich
znakbw Ww poszczegdlne pola hasta maskowanego,
rowniez nie podejmuj logowania 1 skontaktuj si¢
z Bankiem.
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9. Zwiegksz kontrole nad swoim kontem
USLUGA IVR dla eBO

Bankowos¢ eBO dysponuje ustuga VR, ktora
pozwala na samodzielne telefoniczne zablokowanie
dostegpu do rachunku, w przypadku, gdy mamy
podejrzenie, iz kto§ niepowotany moze wejs$é
W posiadanie naszych danych dostgpowych i w efekcie
uzyska¢ nieautoryzowany dostgp do naszego konta.
Ustuga ta umozliwia takze samodzielne odblokowanie
dostepu do rachunku w sytuacji, gdy podjete przez Ciebie
btgdne proby logowania spowodowatly zablokowanie
identyfikatora. Ustuga jest dostgpna 24h/na dobe,
przez 7.dni w tygodniu. Z uwagi na jej calodobowe
dziatanie pracownicy Banku nie dokonuja odblokowania
dostepu do rachunku na podstawie telefonicznych
zgloszen — Konieczna jest wtedy wizyta Klienta w Banku.

Jak aktywowa¢ ushuge IVR?

Ustuga IVR jest dostgpna po zalogowaniu
w ustawieniach §rodkéw dostepu w zaktadce OBSLUGA
PRZEZ TELEFON. Nalezy zaznaczy¢ opcje aktywacji
oraz ustali¢ swoj unikatowy numer PIN, aby ustuga zostata
poprawnie uruchomiona. Numer PIN mozemy zmieni¢
w dowolnym momencie w wyzej wymienionej zaktadce.
Aby skorzysta¢ z ustugi, zadzwon na infolini¢ Banku:
62747 00 00, a nastepnie wybierz odpowiednio:
Obstuga bankowosci elektronicznej lub kart ptatniczych
wciskajac 2 na swoim urzadzeniu oraz w kolejnym kroku:
Nowa bankowos¢ elektroniczna eBO, wybierajac 3
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I postgpuj wedhug odpowiednich wskazan automatycznej
sekretarki.

Dla bankowosci CUI

W bankowos$ci CUI mamy mozliwos$¢ zgloszenia
zastrzezenia dostepu do rachunku poprzez infolini¢ Banku.
Zadzwon pod nr 62 747 00 00 — a nastgpnie wybierz
odpowiednio Obstuga bankowosci elektronicznej lub kart
platniczych  wciskajac 2 na swoim urzadzeniu
oraz w kolejnym kroku: Stara bankowosé¢ elektroniczna
CUI, ponownie wybierajac 2. Tym sposobem zostaniesz
przekierowany do pracownika Banku.

POWIADOMIENIA SMS

Bardzo wazng kwesti¢ dotyczacg bezpieczenstwa
w $rodowisku bankowosci elektronicznej stanowi takze
ustuga powiadomien o logowaniu, ktora poinformuje Cig
za pomocg wiadomosci SMS o logowaniu do systemu
bankowosci elektronicznej. System bankowosci eBO
poinformuje Ci¢ o kazdej udanej, a takze nieudanej
probie logowania.  Bankowos¢ eBO pozwala takze
na wlaczenie  funkcjonalnosci  powiadomien = SMS
0 zmianie salda na rachunku, od wybranej przez Ciebie
kwoty oraz stanu salda o okreslonej porze.

FILTRY LOGOWANIA

System bankowosci elektronicznej CUI oraz eBO
umozliwia  dodatkowo  skonfigurowanie  filtrow
logowania, ktore dopuszcza logowanie do Twojego konta
tylko z okreslonych przez Ciebie adresow IP. Ponadto
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bankowo$¢ eBO daje mozliwos¢ wyboru wyznaczonych
dni oraz przedzialow czasowych dostepnosci kanatow
elektronicznych.  Mechanizm ten jest dostgpny
W ustawieniach zabezpieczen. Dla bankowosci CUI klient
musi zlozy¢ wniosek w Banku lub poprzez bankowosc,
ktory zostanie nastgpnie rozpatrzony.

LIMITY

Dodatkowym zabezpieczeniem, ktéore mozesz
wprowadzi¢  jest limit  jednorazowy,  dzienny
oraz miesigczny, ktory uniemozliwia zlecenie transakcji
przewyzszajacych ~ wyznaczong  calkowita  sume.
Limitami mozna zarzadza¢ w ustawieniach limitow.

INFORMACJA DLA KLIENTA

Wszelkie informacje dotyczace bankowosci eBO
znajdziesz na stronie internetowej: https://ebo24.pl.
Jest to oficjalna strona informacyjna dla Klientow.
Instrukcje korzystania z bankowosci elektronicznej
eBO znajduja si¢ na stronie logowania — mozesz je pobraé
klikajac znak, (?) Ktory znajduje si¢ w prawym goérnym
rogu strony. Pojawi si¢ menu wyboru instrukcji dla Klienta
indywidualnego lub Klienta korporacyjnego.
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https://ebo24.pl/

POBIERANIE INSTRUKCJI EBO RWD X

KLIENT INDYWIDUALNY

KLIENT KORPORACYINY

10. Dbaj 0 dane swojej karty platniczej

Transakcje w sieci mozna dokonywaé takze
zapomocg kart platniczych. Podobnie jak w przypadku
bankowos$ci internetowej nalezy ignorowaé wszelkie
wiadomosci e-mail z prosbg o podanie numerdéw Kart.
Nie nalezy korzysta¢ z mato znanych sklepow
internetowych oraz ze sklepow, gdzie musimy poda¢ dane
na zwyklej, nie szyfrowanej stronie (brak https://
w adresie). W przypadku kart ptatniczych newralgiczne
dane to oprocz numeru kody CVV iCVV2 i PIN.
Warto wiedzie¢, ze w placéwkach BS Jarocin dostepne
sa specjalne  karty  przedptacone do  transakcji
internetowych. Dla takiej karty zakladamy odrebny
rachunek techniczny, ktéry mozna zasili¢ odpowiednia
kwota tuz przed dokonaniem transakcji. Karta nie jest
powigzana z kontem bankowym, czy limitem
kredytowym, nie istniejg zatem obawy, ze jesli dane
wpadng w rece niepowotanych oséb, stracimy wigcej
pieniedzy.
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SYSTEM 3D SECURE

System 3D Secure posiada certyfikacje organizacji
ptatniczych VISA International oraz MasterCard
International 1 umozliwia dokonywanie transakcji przez
Internet o zwigkszonym stopniu bezpieczenstwa. Klient
kazdg transakcje potwierdza dodatkowym hastem, ktore
nadaje sobie przy rejestracji karty w ustudze.
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